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製品概要 

プリンタ資産の使用状況、サービス、コストを計測し、レポートするための資産管理ツール SiteAudit

は以下の機能を提供します。 

 ネットワークプリンタとローカルプリンタのインベントリ作成 

 プリンタの使用状況のモニタ 

 プリンタの問題検知 

SiteAuditのプリンタ・データ収集、分析、レポート機能を使用することで、組織に必要なプリンタ台数

などが予測できます。SiteAuditはプリンタ資産のパフォーマンスを「コスト」と「生産性」の二つの面

から計測します。 

本ガイドについて 

本ガイドは、Netaphor SiteAuditをエンタープライズ・ネットワークに

デプロイ（インストール・設定）する方法を記述したものです。 

インストール・設定に必要なタスクの一覧は 33ページの「チェックリ

スト」を参照してください。 

デバイス検索 

SiteAuditはネットワークをスキャンし、ネットワーク上のデバイスを検索します。検索にはデフォルト

の検索条件またはユーザー指定の条件が指定できます。サブネットワークやデバイスの IPアドレスを手

動で入力することも可能です。 

デフォルト検索条件を用いた自動デバイス検索を行う場合、以下の動作を実行します。 

 ローカルネットワークにブロードキャスト送信を行い、応答したデバイスをすべて検出します。 

 SNMPおよび RIPに応答したルーターと各ルーターに接続されているネットワークを検出し、各

ネットワークに接続されているデバイスを検索します。この手順は再帰的に実行されます。 

 既知のネットワーク上にある全 IPアドレスを個別にチェックします。これはブロードキャスト

に応答しないデバイスも存在するからです。この場合、各ネットワーク上で、ネットワーク番号

とサブネットマスクから IPアドレスを算出します。 

データ収集・分析 

SiteAuditでは収集したデータをMicrosoft SQL Serverデータベースに格納します。データ分析には SQL 

Server上に格納された手続きと関数を使用します。 
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SiteAuditのコンポーネント 

SiteAuditは以下の 3つのコンポーネントから構成されています。 

 SiteAudit Viewer：プリンタ使用状況などのデータを表示するユーザーインターフェース 

 SiteAudit Monitor：プリンタ検索、（プリンタ使用状況などの）データ収集、データベー

スへのデータ格納を実行するMicrosoft Windowsサービス 

 Scheduled Reports: プリンタやコピー機のメーターの読み出し作業を自動化するユーティ

リティ（メーター値を定期的にメール送信し、インボイス処理を簡易化） 
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インストールの前に 

SiteAuditをインストール・設定する前に、以下の点を決定してください。 

 SiteAuditコンポーネントの配置場所 

 SiteAuditを実行するハードウェア、OS、データベースサーバープラットフォーム 

 SiteAuditのビューやレポート作成時における組織構造の表示方法 

コンポーネントの配置場所 

SiteAudit Viewer 

SiteAudit Viewerは収集データ、データ分析結果を表示したいユーザーのコンピュータにインストールし

ます。（例：資産管理、購買、プリンタを扱う IT担当者のコンピュータ） 

SiteAudit Monitor 

SiteAudit Monitorサービスがインストールされているコンピュータには SiteAudit Viewerも必ずインスト

ールされています。SiteAudit Viewerを用いて SiteAudit Monitorサービスの開始/停止、検索やデバイス

の設定を行います。 
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動作環境（ハードウェア、Windows、SQL Server） 

SiteAuditはWindows XP、Windows Server 2003、SQL 2005（SQL Server Expressを含む全バージョン）

に対応しています。 

Netaphorでは SiteAuditを利用するために必要な CPUの速度やメモリサイズを特に定めていませんが、

ユーザビリティを考慮した場合、以下の値が推奨されます。ハードウエア環境は、SiteAuditでモニタす

るプリンタの台数に基づいて決定する必要があります。 

250台以上のプリンタが接続されているネットワーク上で SiteAudit Viewerと SiteAudit Monitorを実行す

る場合に推奨される CPUの速度とメモリサイズは以下の通りです。 

OS ハードウェア SQL Server 

Windows 2003 Server  Pentium 4 3.2 GHz以上 

 RAM 4GB 

 HDDの空き容量 200 MB 

SQL Server 2005以降 

 

250台以下のプリンタが接続されているネットワーク上で SiteAudit Viewerと SiteAudit Monitorを実行す

る場合に推奨される CPUの速度とメモリサイズは以下の通りです。 

Operating System Hardware SQL Server 

Windows XP with SP2  Celeron 2.8 GHz以上 

 RAM 4GB 

 HDDの空き容量 200 MB 

SQL Server Express 2005 
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インストール条件 

SiteAuditをインストールする前に以下の点を確認してください。 

全般 

旧バージョンの SiteAudit 

SiteAuditがすでにインストールされている場合、データベースのバックアップを行います。旧バージョ

ンの SiteAuditがインストールされている場合はアンインストールします。 

データベースサーバー 

対応するバージョンの SQL Serverがネットワーク上にインストールされている場合、1)SQL Serverにア

クセスでき、2) saパスワードを持っていることを確認します。（SQL Serverがインストールされてい

ない場合は後述のインストール手順を参照してください。） 

Windowsサービス 

直接接続されているプリンタ（USBまたは LPT）をリモート検索する場合、特定のサービスが無効にで

きないように設定する必要があります。スタートアップの種類を以下の通り設定してください。 

1. Start ⇒ ファイル名を指定して実行 

2. services.mscと入力し、Enterを押します。 

3. スタートアップの種類を設定する各サービスについて、以下の変更を行います。 

 サービス名をダブルクリック 

 全般タブのスタートアップの種類で自動または手動を設定します。以下の表を参照して

ください。 

サービス名 サービスが必要なコンポーネント スタートアップの種類 

COM+ Event System SiteAudit Monitor 

スキャン対象の PC 

サーバー：自動 

ワークステーション：手

動 

Remote Access Auto 

Connection Manager 

SiteAudit Monitor 

SiteAudit Viewer 

手動 

Remote Access 

Connection Manager 

SiteAudit Monitor 

SiteAudit Viewer 

手動 
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サービス名 サービスが必要なコンポーネント スタートアップの種類 

Remote Procedure Call 

(RPC) 

SiteAudit Monitorまたは SiteAudit Viewer 手動 

Remote Procedure Call 

(RPC) Locator 

SiteAudit Monitorまたは SiteAudit Viewer 手動 

Remote Registry SiteAudit Monitor 自動 

Server SiteAudit Monitorまたは SiteAudit Viewer 自動 

Windows Management 

Instrumentation 

SiteAudit Monitor 

スキャン対象 PC 

自動 

Windows Management 

Instrumentation Driver 

Extensions 

SiteAudit Monitor 手動 

Workstation SiteAudit Monitorまたは SiteAudit Viewer 自動 

 

ホストクレデンシャル（資格情報） 

直接接続されているプリンタとそのキューのホストをスキャンするためには、特定の Windowsクレデン

シャル（「ローカル」管理者グループのメンバであるユーザーのクレデンシャル）が必要です。

Windowsドメインの一部であるホストの場合、通常ドメイン管理者グループはローカル管理者グループ

のメンバでもあります。その場合、ドメイン管理者グループのメンバであるユーザークレデンシャルが

あれば十分です。 

全ホストで同じユーザー名/パスワードが使用できる場合は SiteAuditに*\username とパスワードをク

レデンシャルとして登録するだけで、あとは SiteAuditが必要に応じて各ホスト名を置換します。これは

ワークグループ環境の場合に良くあるケースです。 

SQL Serverのインストール・設定 

SQL Serverまたは SQL Server Expressデータベースのインストールには saパスワードが必要です。統合

セキュリティを使用する場合はデータベースに管理者レベルのアクセス権限を持つユーザーのログイン

クレデンシャルが必要です。 
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SQL Server 2005 Express 

SQL Server Expressのインストール手順に関しては SQL Server Expressのインストール手順書を参照し

てください。SiteAuditを使用するためには、SQL Server Expressのインストール時に以下の設定を行う

必要があります。 

 [登録情報]ビューで[詳細構成オプションを非表示にする]チェックボックスを非選択状態に

します。 
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 [認証モード]ビューで[混合モード（Windows認証と SQL Server認証）]を選択し、saパスワー

ドを入力します。 
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SQL Server Expressは saパスワードと TCP/IPネットワーク接続を有効にして設定します。TCP/IPの有

効化は SQL Server Expressのインストール後に行います。 

1. Start ⇒ すべてのプログラム ⇒ Microsoft SQL Server 2005 ⇒ セキュリティ構成ツ

ール ⇒ SQL Server構成マネージャ 

2. 左側のペインで SQLEXPRESSのプロトコルを選択します。 

 

3. 右側のペインで TCP/IPを選択し、プロパティをクリックします。 
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4. [プロトコル]タブで有効の欄をはいに設定します。 
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5. [IPアドレス]タブで、全 IPアドレスに対して有効の欄をはいに設定します。 

 

6. 適用をクリックします。 

以下の警告が表示されます。 

 

7. OK をクリックします。 

8. 左側のペインで SQL Server 2005のサービスをクリックします。 
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9. 右側のペインで SQL Server (SQLEXPRESS)を選択し、右クリックで再起動を選択します。 

 

再起動後、SiteAuditからデータベースに接続する設定を行います。詳細は 28ページの「データベース」

の章を参照してください。 

データベースのサイズ指定について 

SiteAuditでは SQL Serverのインストールをほかのアプリケーションと

共有できるため、専用のデータベースサーバーが不要です。ハードウェ

アおよびデータベースサーバー条件は、データベースの動作、データ収

集量、使用するデータベースの数などによって異なります。このような

条件は通常データベース管理者が決定します。 

データ収集量は、以下のような条件によって異なります。 

 モニタするプリンタ台数 

 プリント量 

 インシデント、通知数 

必要なメモリサイズの概算には以下を目安にしてください。 

アクティブ状態のプリンタ 2000台をモニタしている場合で、4ヶ月間

のインシデント数が 22 万件にのぼる場合、1GB のメモリを使用します。

1年間ではそれが 3GBから 5GB になります。 
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SiteAuditのインストール 

SiteAuditをサーバーまたはワークステーションにインストールする場合、サービスとして動作している

ローカルアカウントが必要です。 

その他のMicrosoftコンポーネントについて 

以下の説明は、Microsoft .NET Framework 3.5がインストール済である

ことを前提としています。まだの場合は、SiteAuditのインストールを開

始する前にインストールする必要があります。インストールの前に使用

許諾書に同意してください。 

1. インストール CDから setup.exeを実行します。 

 

 

2. 次へをクリックします。 
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3. 使用許諾書に同意し、次へをクリックします。 
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4. 標準インストール（ViewerとMonitor）を選択し、次へをクリックします。 
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5. インストール先のフォルダと SiteAuditにアクセスするユーザーを指定し、次へをクリックしま

す。 
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6. 次へをクリックします。 
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7. 追加情報を読み、 次へをクリックします。. 
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8. 閉じるをクリックします。 
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SiteAuditの設定 

SiteAuditのインストール終了後、設定メニューで以下の設定を行います。設定作業は通常一度しか行う

必要がありません。 

デバイス検索 

SiteAuditのデバイス検索機能を設定するには 設定メニューから検索を選択します。 

SiteAuditではネットワークプリンタも直接 USBまたは LPTポートに接続されているプリンタ（ローカル

プリンタ）も検索できます。ネットワークプリンタは一意の IPアドレスによって識別します。ローカル

プリンタはホスト IPアドレスと各ホスト上で一意のデバイス IDの組み合わせで識別します。 

プリンタの種類（ネットワークまたはローカル）はインベントリビュー（ビュー⇒インベントリ）内の

接続コラム、または詳細情報細ビュー（ビュー⇒詳細情報）で確認できます。 

設定⇒検索を選択すると検索設定ダイアログボックスが表示されます。検索設定ダイアログボックスは

以下の 4つのタブから構成されています。 

 ネットワーク：SiteAuditがデバイスを検索できるネットワークの一覧を表示します。「ネットワ

ークを自動的に検索」（小さいネットワークの場合に推奨）チェックボックスをチェックすると、

SiteAuditが自動的にネットワークを検索します。追加ボタンを押してネットワークを手動で追加

することも可能です。SiteAuditは一覧表示された各ネットワークに検索パケットをブロードキャ

スト送信します。ブロードキャスト送信先から特定のデバイスを除外するには、デバイスタブに

ネットワークのブロードキャストアドレスを追加し、デバイスの横のチェックボックスを非選択

状態にします。ネットワーク上のデバイス検索を無効にするには、ネットワークの横のチェック

ボックスを非選択状態にします。 

 デバイス：SiteAuditがモニタするデバイスの一覧を表示します。「デバイスを自動的に検索・

モニタ」（推奨）チェックボックスをチェックすると、SiteAuditが自動的にデバイスを検索しま

す。追加ボタンを押してデバイスを手動で追加することも可能です。デバイスの横のチェックボ

ックスを非選択状態にすることで、デバイスのモニタリングを無効にできます。 

 ホストクレデンシャル（資格情報）：ローカルプリンタの接続されているホストごとに、そのホ

ストの管理者のユーザー名とパスワード情報が必要です。組織によっては、ドメイン管理者のホ

スト・クレデンシャルが、ネットワーク上の全ホストワークステーションの管理者クレデンシャ

ルと同じである場合があります。その場合、ドメイン管理者のクレデンシャルのみが必要になり

ます。SiteAuditではホスト権限情報を暗号化して保存します。「ローカルデバイスを検索・モニ

タ」チェックボックスを非選択状態にすることで、ローカルデバイスの検索を無効にできます。 

 SNMPパラメータ：SNMPを使用してデバイスにリモートアクセスを行う際に使用するコミュニ

ティストリングの一覧を表示します。 

次ページの表は、デバイス検索時に行うタスクの要点をまとめたものです。デバイス検索の詳細は、そ

の後の項を参照してください。 
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検索に必要なタスク 手順 

デフォルト設定でデバイスを検索 なし。デフォルトで自動検索が有効になっています。 

ブロードキャスト送信がローカルネ

ットワークに到達しないように設定 

検索設定ダイアログボックスのネットワークタブで「ネット

ワークを自動的に検索」チェックボックスを非選択状態にし

た後、デバイスタブで「デバイスを自動的に検索・モニタ」

チェックボックスを非選択状態にします。 

検索対象から特定のネットワークを
除外 

検索設定ダイアログボックスのネットワークタブで、検索対

象から除外したいネットワークの横のチェックボックスを非

選択状態にします。「ネットワークを自動的に検索」オプシ

ョンが選択されていない場合は、ネットワークを手動で入力

し、チェックボックスを非選択状態にします。 

特定のネットワークのみ検索 検索設定ダイアログボックスのネットワークタブで、「ネッ

トワークを自動的に検索」チェックボックスを非選択状態に

します。その後、追加ボタンを押し、ネットワークアドレス

とネットワークマスクを入力します。SiteAuditは新しく追加

した全ネットワークにブロードキャスト送信し、入力したネ

ットワークアドレスとサブネットマスクを使用して全アドレ

スを個別にチェックします。 

特定のデバイスのみ検索 検索設定ダイアログボックスのデバイスタブで、「デバイス

を自動的に検索・モニタ」チェックボックスを非選択状態に

します。その後、追加ボタンを押し、デバイス検索したいア

ドレス領域またはデバイスの IPアドレスを入力します。特定

の IPアドレスを入力する場合は「開始 IPアドレス」ボック

スに入力します。アドレス領域を入力する場合は「領域を指

定」チェックボックスをチェックし、開始 IPアドレスと終了

IPアドレスを入力します。 

検索対象から特定のデバイスを除外 検索設定ダイアログボックスのデバイスタブで追加ボタンを

押し、検索対象から除外したいデバイスの IPアドレス、また

はアドレス領域を入力して OK を押します。スキャン列で、

検索対象から除外したいアドレスまたはアドレス領域の横の
チェックボックスを非選択状態にします。 

ホスト接続されているデバイスを検

索する場合ホストクレデンシャルを
使用するよう指定 

検索設定ダイアログボックスのホストクレデンシャルタブで

追加ボタンを押し、ホストユーザー名とパスワードを入力し
ます。 

検索対象からローカルプリンタを除

外 

検索設定ダイアログボックスのホストクレデンシャルタブで

「ローカルデバイスを検索・モニタ」チェックボックスを非

選択状態にします。 

使用する SNMPコミュニティストリ
ングを入力 

検索設定ダイアログボックスの SNMPパラメータタブで追加
ボタンを押し、コミュニティストリングを追加します。 

使用する SNMPコミュニティストリ

ングを並び替える 

検索設定ダイアログボックスの SNMPパラメータタブでコミ

ュニティストリングを選択した状態で上向きまたは下向き矢

印を使用してストリングを並び替えます。 
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ネットワークプリンタ 

SiteAuditでは自動的にネットワークをスキャンしてデバイスを検索することも、ユーザーが指定したネ

ットワークまたはデバイスを検索することもできます。ブロードキャスト送信には RIP、SNMP、ICMP

の 3種類のパケットを使用します。 

自動検索（デフォルト）では以下の動作を実行します。 

 ローカルネットワークにブロードキャスト送信を行い、ブロードキャストに応答したネットワー

ク上の全デバイスを検索。 

 SNMPおよび RIPに応答したルーターと各ルーターに接続されているネットワークを検出し、各

ネットワークに接続されているデバイスを検索します。この手順は再帰的に実行されるため、ネ

ットワーク内の全ネットワークとそのネットワーク上の全デバイスを検索します。 

 既知のネットワーク上にある全 IPアドレスを個別にチェックします。これはブロードキャスト

に応答しないデバイスも存在するからです。この場合、各ネットワーク上で、ネットワーク番号

とサブネットマスクから IPアドレスを算出します。 

ネットワークとデバイスタブで SiteAuditが自動検索を実行するかどうか、また、実行する場合、検索対

象となる IPアドレス領域が選択できます。その他、指定領域内でモニタするデバイスを追加または除外

できます。すなわち、デバイスの検索・モニタを行いたい IPアドレス領域をユーザーが指定できます。

ネットワーク、IPアドレス領域、IPアドレスを追加あるいは除外するにはネットワークマスクを指定し

ます。 

デバイス検索の際には以下の 2点に注意してください。 

 特定の IPアドレス領域内のデバイスを検索する場合は、「ネットワークを自動的に検索」

を無効にし、IP領域を手動で追加してください。 

 特定のネットワークを検索対象から除外する場合は、SiteAuditがそのネットワークを検出す

るか、手動でそのネットワークを追加するように設定した後で、検索を開始する前にそのネ

ットワーク上での検索を無効（ネットワークの横のチェックボックスを非選択状態にする）

にしてください。 

ネットワークトラフィックについて 

自動検索の最初の数分間にトラフィックがネットワーク帯域の 3%から

5%を占めます。これが SiteAudit使用時の最大トラフィック量となりま
す。プリンタ・インベントリ作成後は、6日間に 1度デバイス検索を実

行しますが、ネットワークトラフィックへの影響はほとんどありません。 

サブネット、ルーティングなどを含むネットワーク・デザインもネット

ワークトラフィックに影響を及ぼす可能性があります。 
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ローカルプリンタ 

SiteAuditでは直接 USBまたは LPTポートに接続されているプリンタ（ローカルプリンタ）も検索できま

す。検索できるのは SiteAuditがアクセスできるネットワークエレメント上のホストに直接接続されてい

るプリンタあるいは検索設定ダイアログボックスのネットワークまたはデバイスタブで指定したセグメ

ント内のプリンタに限られています。 

デバイスの IPアドレスを手動で入力して検索することも可能です。 

検索データのインポート 

検索データを XMLファイルにインポートするにはツール⇒インポートを選択してください。 

ファイル内で以下の点を指定できます。 

 検索対象に含むネットワーク、ネットワーク領域、デバイス 

 検索対象から除外するネットワーク、ネットワーク領域、デバイス 

 使用する SNMPコミュニティストリング 

 

デバイス固有の情報も指定できます。 

 
 設置場所 

 プリンタ名 

 シリアル番号 

 資産タグ 

 購入日 

 インストール日 

 MACアドレス 

 IPアドレス 

 

ファイルのシンタックスは以下の通りです。 

 
<root> 
 
  <Import> 
 
   <Discovery> 
 

    <Networks> 
     <Include> 

検索対象に含むIPアドレス、アドレス領域 

     </Include> 

     <Exclude> 
検索対象から除外するIPアドレス、アドレス領域 

     </Exclude> 
    </Networks> 
 

    <Ranges> 
     <Include> 

検索対象に含むIPアドレス領域 

     </Include> 
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     <Exclude> 
検索対象から除外するIPアドレス、アドレス領域 

     </Exclude> 
    </Ranges> 
 
    <Devices> 
     <Include> 

検索対象に含むデバイスIPアドレス 

     </Include> 
     <Exclude> 

検索対象から除外するデバイスIPアドレス 

     </Exclude> 
    </Devices> 
 
    <CommunityStrings> 

使用するコミュニティストリング 

    </CommunityStrings> 
   </Discovery> 
 
   <Provisioning> 

デバイス固有の情報（シンタックスは以下のサンプルファイルを参照のこと） 

   </Provisioning> 
 
  </Import> 
 

 </root> 

必須のタグは<root>タグと<Import>タグだけです。<Provision>タグと<Printer>タグはいくつあっても

かまいません。 

サンプルファイル： 

<?xml version="1.0" encoding="utf-8"?> 
<root> 
  <Import> 
 

   <Discovery> 
    <Networks> 
     <Include> 
      10.0.0.0 - 255.255.255.0, 192.168.0.0 - 255.255.255.0 
     </Include> 
     <Exclude> 

      192.168.10.0-255.255.255.0  
     </Exclude> 
    </Networks> 
    <Ranges> 
     <Include> 

      192.168.0.0 - 192.168.1.255 
     </Include> 
    </Ranges> 
    <Devices> 
     <Exclude> 
      10.25.25.192,10.25.25.193 

     </Exclude> 
    </Devices> 
    <CommunityStrings> 
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     public,private 
    </CommunityStrings> 
   </Discovery> 

 
   <Provisioning> 
    <Provision TYPE="MACAddress"> 
     <Printer> 
      <MacAddress> 
       AA-BB-CC-DD-EE-FF-00 

      </MacAddress> 
      <SerialNumber> 
       <![CDATA[061901628T]]> 
      </SerialNumber> 
      <Name> 
       <![CDATA[SalesPrinter-01]]> 

      </Name> 
      <Location> 
       <![CDATA[Irvine]]> 
      </Location> 
      <AssetTag> 

       <![CDATA[QYYE234]]> 
      </AssetTag> 
      <AcquiredOn> 
       <![CDATA[10/1/97]]> 
      </AcquiredOn> 
      <InstalledOn> 

       <![CDATA[10/12/97]]> 
      </InstalledOn> 
     </Printer> 
    </Provision> 
    <Provision TYPE="SerialNumber"> 
     <Printer> 

       <SerialNumber> 
       <![CDATA[061901628T]]> 
      </SerialNumber> 
      <Name> 
       <![CDATA[SalesPrinter-01]]> 

      </Name> 
     </Printer> 
    </Provision> 
    <Provision TYPE="IPAddress"> 
     <Printer> 
      <IPAddress> 

       10.0.0.17 
      </IPAddress> 
      <SerialNumber> 
       <![CDATA[061901628T]]> 
      </SerialNumber> 
      <Name> 

       <![CDATA[SalesPrinter-01]]> 
      </Name> 
     </Printer> 
    </Provision> 
   </Provisioning> 
 

  </Import> 
 </root> 
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ホストクレデンシャル 

Windowsホストに接続する場合、SiteAuditはホストクレデンシャルタブに入力されているユーザー名/パ

スワードの組み合わせを試みます。これはホストへのアクセスが成功するか、リスト内のすべての組み

合わせを試し終わるまで繰り返されます。最も頻繁に使用するユーザー名/パスワードの組み合わせが上

にくるようにリストを並び替える必要があります。また、クレデンシャルの入力に何度か失敗した後で

もロックされないように設定しておく必要があります。 

SiteAuditの「非認証ホスト」レポートにはアクセスを許可しなかったホストの詳細情報が記載されてい

ます。それを参考にローカルプリンタを完全に検索できるようにクレデンシャルを追加します。その場

合、すべてのホストまたはホストのグループに使えるクレデンシャルを追加すると良いでしょう。 

ドメイン管理者のクレデンシャルではネットワーク内のホストワークステーションに管理者アクセスが

行えない場合は、各ホストのクレデンシャルを 1つずつ入力できます。あるいはホスト名\ユーザー名と

同等である*\ユーザー名を使用することも可能です。その場合、検出した各ホストに合った名前を

SiteAuditが置換します。 

データベース 

SiteAuditをデータベースに接続するためには設定⇒データベースを選択して設定を行います。 

SiteAuditのデータベースを設定する際、サーバー名には以下の形式を使用します。 

HOSTNAME\INSTANCE_NAME 

その場合、HOSTNAMEは SQL Server Expressがインストールされているホスト名で、INSTANCE_NAME

は SQL Server Expressのインスタンス名になります。 

バージョン 1.6.1では、オーナー権限をもつユーザーのみがデータベースの設定/更新、バックアップ、

リストアを実行できるようになっています。 

データベースの設定に関してはナレッジベースの以下の記事を参照してください。

http://www.netaphor.com/products/Support/Documentation/KB/DeploymentGuide.pdf. 

組織情報 

組織の階層構造を設定するためには設定⇒組織情報を選択します。 

SiteAuditでは、ニーズに合った単位でプリンタを配置できます。例えば、部門別にコストをトラッキン

グする場合は、プリンタを部門別に配置します。収集したデータに基づいてプリンタの購入、課金、設

置台数の検討が可能になります。 

場所（フロア、建物、キャンパスなど）単位でプリンタを配置することも可能です。その場合のビュー

やレポートは、部門別ではなく、場所単位で作成されます。 

以下の例を参照してください。 
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プリンタの割当 

組織構造を設定した後、プリンタを部門や場所などに割り当てます。 
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セキュリティ上の問題点 

ネットワーク検索 

ネットワーク検索を行う際、SiteAuditはまずデバイスを検出し、そのデバイスがプリンタであるかどう

か確認します。その一連の動作にセキュリティソフトが反応する場合があります。 

セキュリティソフトの誤判定を防ぐためには、SiteAudit Monitorが動作している IPアドレスからの要

求を無視するようにセキュリティソフトを設定する必要があります。 

SiteAuditが行うネットワーク検索の手順は以下の通りです。 

1. ブロードキャスト送信を行い、デバイスとルータを検出します。 

2. Pingスイープを実行し、ネットワークデバイスを検出します。 

3. 以下のポートをスキャンし、プリンタを検出します。 

161 SNMPポート。 SNMPはデータ収集に使用します。 

80 HTTPポート。組み込みwebサーバーが存在するか確認します。HTTPはデータ収集に使用

します。 

9100 プリンタ用プリントプロトコル。データ収集に使用します。 

1650 同上 

631 IPPプリントプロトコル。データ収集に使用します。 

135 RPC（リモートプロシージャコール）。ローカルプリンタのWindowsホスト検出に使用しま

す。 

ローカルプリンタ検索 

SiteAuditでは直接Windowsホストに USBまたはパラレル接続されているプリンタ（ローカルプリン

タ）も検索できます。ホストにアクセスするためには、そのホストの管理者のユーザークレデンシャル

を必要とします。 

ローカルプリンタの検索が成功するためには、以下の点を確認する必要があります。 

 全ホスト上で使用できるクレデンシャルが入力されている。 

 クレデンシャルの入力に何度か失敗した後でもロックされないよう設定されている。 

 「非認証ホスト」レポートに記載されているアクセスが許可されなかったホストに対してクレデ

ンシャルが追加されている。 
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SNMP アクセス 

SNMPプロトコルでは「コミュニティストリング」を用いたアクセス制御も行います。SiteAuditではデ

バイスにアクセスする際に必要なコミュニティストリングの一覧が管理されています。 

SiteAuditではデフォルトのコミュニティストリングの一覧を提供しています。コミュニティストリング

は、デフォルトの順序で一覧表示されており、SiteAuditは上から順番に試します。これはデバイスへの

アクセスが成功するか、すべてのコミュニティストリングを試し終わるまで繰り返されます。 

デバイス内の SNMPエージェントの中には、そのデバイスに対して有効でないコミュニティストリング

を受信した場合に認証の失敗を示すトラップを生成するように設定されているものがあります。認証失

敗トラップが生成されないようにするためには、以下の手順を実行してください。 

 コミュニティストリングの一覧に必要なコミュニティストリングのみ入っていることを確認する。 

 認証失敗トラップが要求のソース（無効なコミュニティストリングのメッセージの送信元アプ

リ）を SiteAuditと示している場合、トラップを無視する。 

 デバイスの認証失敗トラップ機能を無効にする。 

クレデンシャル 

SiteAuditでは以下のケースでクレデンシャルの入力が必要になります。 

 サーバーまたはワークステーションに対する SiteAuditのインストール：サービスとして動作し

ているローカルアカウントが必要。 

 SQL Serverまたは SQL Server Expressのインストール：saパスワード、統合セキュリティを使

用する場合はデータベースに管理者レベルのアクセス権限を持つユーザーのログインクレデン

シャルが必要。 

 ローカルプリンタの検索：プリンタの接続されているWindowsホストのWindows管理者クレ

デンシャルが必要。 

 WMIを使用したローカルプリンタ検索：ルートネームスペースのフルアクセス許可をもつアカ

ウントが必要。 

Windows ファイアウォール 

Windows XP上でWindowsファイアウォールが有効になっている場合は、SiteAuditが RIP、ICMP、

SNMP、SQL Serverおよびローカルプリンタのリモートホストにアクセスできるよう設定する必要があり

ます。SiteAuditがアクセスするリモートホストに関してはWindowsファイアウォール上で、外部から内

部に向かうパケットも内部から外部に向かうレスポンスも許可する必要があります。「リモートモニタ

リング」を有効にすることで、SiteAuditがリモートホスト上で必要なファイアウォール・アクセスが可

能になります。 

Windows XP Professional上ではリモートログオンの際に、ユーザーが GUESTアカウントの使用を強制さ

れないようにする必要があります（これはドメインに参加していないコンピュータのデフォルト設定で

す）。管理ツール⇒ローカルセキュリティポリシー⇒セキュリティオプションのネットワークアクセ

ス：ローカルアカウントの共有とセキュリティモデルを「クラシック」に設定します。 
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Windows XP SP2 Professional版と Home版では、リモート管理が許可されていることを確認してくださ

い。SiteAudit Monitorのホストと全Windowsターゲットコンピュータ上で TCP135番ポートへのアクセ

スが許可されている必要があります。 
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チェックリスト 

SiteAuditのインストール・設定の開始前と終了後に以下の点を確認してください。 

1. プラットフォーム 

 5ページに説明されているプラットフォーム条件が満たされている。 

2. インストール・設定の前に 

 SiteAuditがすでにインストールされている場合はデータベースをバックアップする。 

 旧バージョンの SiteAuditがインストールされている場合はアンインストールする。 

3. データベース 

 ネットワーク上に SQL Serverがインストールされている場合は、それが使用可能でデータ収集

用のデータベースがあることを確認する。 

 SQL Serverを選択した場合に SQL セキュリティを使用する場合は、saパスワードを持っている

ことを確認する。統合セキュリティを使用する場合は、SiteAudit Monitorが動作しているホスト

アカウントが SQL Serverデータベースに対してデータベース管理者クレデンシャルをもってい

ることを確認する。 

4. Windowsサービス 

 7ページに説明されているWindowsサービスが開始しているか開始できる状態であることを確

認する。 

 スキャン対象の全クライアントコンピュータ上および SiteAudit Monitorが動作しているホスト上

でWMI（Windows Management Instrumentation）へのアクセスが有効になっていることを確認

する。 

5. ネットワーク検索 

 検索設定ダイアログボックスのネットワークタブで、デバイス検索を行う全ネットワークが表示

されており、チェックボックスが選択状態になっていることを確認する。 

 検索設定ダイアログボックスのネットワークタブで、デバイス検索の検索対象から除外する全ネ

ットワークが表示されており、チェックボックスが非選択状態になっていることを確認する。 

 自動的に検索されないものの、検索対象に含めたい、あるいは検索対象から除外したい領域を追

加し、チェックボックスが選択状態（検索対象に含める場合）、あるいは非選択状態（除外する

場合）になっていることを確認する。 

 デバイスタブで追加したい、あるいは除外したいデバイスを追加する。除外するべきデバイスに

は UPSデバイスや DNSサーバーのほか、アクセスしてはならないデバイスなどがある。 

 ブロードキャスト送信を使用するかどうか決定する。 



© 2007 Netaphor – ユーザー用 34 最終更新日: 08/07 

デプロイメントガイド- 無断複製・配布厳禁 Copyright Netaphor Software, Inc v1.3  

6. SNMP 

 必要な全コミュニティストリングがリストに追加されていることを確認する。 

 使用頻度が最も高いコミュニティストリングを最初に試すようにコミュニティストリングの順序

を並び替える。 

 使用しないコミュニティストリングを削除する。 

7. Windowsホスト 

 必要な全クレデンシャルが検索設定ダイアログボックスのホストクレデンシャルタブに追加され

ていることを確認する。 

 ファイアウォール設定が正しいことを確認する。 

8. セキュリティ 

30 ページに説明されているようにセキュリティソフトを設定する必要があるかどうか確認する。 
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トラブルシューティング 

問題：デバッグに役立つデータがほしいのですが・・・。 

RegEditでレジストリキーHKLM\Software\Netaphor\PALMに Debuggingという名前のキーを追加

します。Debuggingに EnableEventLogという名前の DWORD値を追加し、それを 0以外の値に

設定します。こうすることで SiteAuditからWindowsイベントログが生成できます。 

問題：WANリンク経由でデータベースサーバーをアクセスしようとしているのですが、タイムアウト

してしまいます。 

RegEditでレジストリキーHKLM\Software\Netaphor\PALM\Databaseに CommandTimeoutという

名前の DWORD値を追加し、それを 2000（10進）に設定します。 

問題：データベースへのアクセスにかなり時間がかかるのですが・・・。 

データベース管理者にデータベースを圧縮する必要がないか問い合わせてください。 
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お問い合わせ 

お問い合わせ全般 

15510 Rockfield Blvd., Suite C-100 
Irvine, CA 92618 USA 

Phone: +(949) 470 7955 
Fax: +(949) 470 4966 

Toll free: 1-877-638-2479 – 米国内のみ 

SiteAuditテクニカルサポート 

SiteAuditのテクニカルサポート 

メールアドレス: support@netaphor.com 

メールにはテクニカルサポートを希望する人の名前、SiteAuditのバージョン番号（例：1.3）、問題の名

前とその説明を必ず記載してください。 

営業担当 

電話番号: +(949) 232 9170 

メールアドレス: sales@netaphor.com 

mailto:support@netaphor.com
mailto:sales@netaphor.com

